Résolutions 2025

SOIREE ordinateurs

Club informatique Longueuil
14 janvier 2025

Par Jacques Bureau
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CYBERSECURITE
EN FINIR AVEC LA FRAUDE

FRAUDES RAPPORTEES A MONTREAL




EN FINIR AVEC LA FRAUDE

* Une trentaine de Montréalais signalent étre victimes de fraude chaque jour

* La tendance va de se poursuivre avec la sophistication des techniques
d’hamec¢onnage

* Résultat : pas moins de 8664 cas de fraudes ont €té rapportés dans la
métropole entre les mois de janvier et septembre derniers, soit 16 % de plus
que durant la méme peériode en 2023. A priori, le phénoméene a donc doublé
depuis 10 ans

* Attention aux appels téléphoniques — ne pas répondre oui allo —
enregistrement du oui

* Restez a I’affit quand vous achetez en ligne
* Les cybercriminels visent les dons de charité

* Restez alerte : repérer les faux courriels de livraison ou de paiements



SIGNES D’UNE ARNAQUE

En aucun cas, un représentant ou un employ¢ d’une institution financiere ne
vous demandera:

de fournir un code d'acces a usage unique (envoy¢ par message
texte, courriel ou messagerie vocale)

d'envoyer de 'argent pour sécuriser votre profil ou de transmettre un lien vers
un dépot par téleévirement

de télécharger une application d'acces a distance

d'acceéder a vos services bancaires en ligne pour ajouter des béneficiaires en
votre nom

de participer a une op€ration secrete pour prévenir une fraude

Attention au numéro d’employé¢ et du numéro de télephone



Résolutions informatiques 1-2

* Organiser/nettoyer/supprimer les courriels, le bureau, le dock, le
calendrier, les contacts, les messages avec images/vidéos, les
rappels, les bibliothéques photos et les notes

* Vider la corbeille et les teléchargements

* Vérifier les mises a jour du systeme d’operation et des
logiciels/applications, en particulier 1’antivirus, particulierement
pour Windows

* Supprimer les applications/logiciels et les services que vous
n'utilisez plus

* Effectuez des sauvegardes hebdomadaires avec Time Machine



Résolutions informatiques 2-2

* Enquéter sur les mots de passe qui doivent etre changés

e Utiliser un gestionnaire de mots de passe — 1 Password 7/8 -
password.app — Trousseaux d’acces

» Assurez-vous d'utiliser I'authentification multifacteur partout ou
elle est prise en charge

* Expérimentez avec de nouvelles automatisations et scenes
HomeKit

e Attention aux réseaux sociaux



Merci de votre attention
Bonne année 2025 — Santé &, bonheur
Soyez vigilant
commentaires - période de Questions



