PROTECTION CONTRE LE VOL D’UN IPHONE
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PROTECTION CONTRE LE VOL D’UN IPHONE

* Les voleurs espionnent le code d’acces des utilisateurs d’iPhone

* S’1ls connaissaient le code d’acces du iPhone . ils pouvaient alors accéder:
Mots de passe du trousseau iCloud ,
Modifier le mot de passe de 1’1dentifiant Apple

Désactiver la fonction localisée...




PROTECTION CONTRE LE VOL D’UN IPHONE

* Présentement sur votre iPhone, il est possible de modifier ’identifiant Apple
Réglages - appuyez sur votre nom - connexion et securité, Face 1D ou Touch ID,
mot de passe et vous pouvez le modifier sans méme savoir le mot de passe actuel.

Et a ouverture du iPhone si I'authentification biométrique échoue, VOUS

avez toujours la possibilité d'utiliser le code de déverrouillage de I'iPhone et ce
code peut étre entre par n'importe qui.




PROTECTION CONTRE LEVOL D’'UN IPHONE

* La nouvelle fonctionnalité d’IOS17.3 est concue pour ajouter une couche de
securité supplémentaire au cas ou quelqu’un aurait volé votre iPhone et
obtenu le code d’acces de ’appareil.

* Lorsque vous activez la protection en cas de vol de I’1Phone, il n’y a pas
d’alternative du code de deéverrouillage pour certaines actions les plus sensibles.

* Face ID et Touch ID SERONT OBLIGATOIRES

 Le code ne sera pas demandé




ACTIVER CETTE FONCTION
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Notifications d'exposition
Batterie

Confidentialité et sécurité

App Store

Portefeuille et Apple Pay

Désactiver la protection

Cette fonctionnalité renforce la sécurité de |'iPhone
lorsqu'il est éloigné des lieux familiers tels que le
domicile ou le lieu de travail. Face ID est requis pour
accéder a certaines données, et un délai d'attente
empéche de modifier rapidement les réglages de
sécurité. En savoir plus sur la protection en cas de vol de
l'appareil...

Désactiver le code

Changer le code

n Mots de passe Exiger le code Immédiatement

B wai

. DEVERROULLE e ——— —_
R - s




PROTECTION CONTRE LEVOL D’UN IPHONE

* On retrouve la possibilité de:

» Désactiver le mode Perdu

» Utiliser des cles d’identification ou des mots de passe enregistres dans Safari
(remplissage automatique)

* Effacer tous les contenus et reglages

« Utiliser votre 1IPhone pour configurer un nouvel appareil
Face ID et Touch seront toujours obligatoires, le code ne suffira plus.




SIVOTRE TELEPHONE SE RETROUVE DANS UN LIEU
NON CONNU POUR LES OPERATIONS AVANCEES

* Modifier le mot de passe de votre identifiant Apple

» Deconnecter de votre identifiant Apple

r N /A
- Ajouter ou supprimer une apparence Face Id ou une '‘J} l @)\
/

empreinteTouch ID
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Changer le code d’acces du iPhone e Délai de sécurité d'une heure
» Réinatialiser tous les réglages
» Désactiver la fonctionnalité Localiser ro J -1 (‘ \
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* Désactiver Protection en cas de vol de ’appareil




PROTECTION CONTRE LE VOL

 Apple indigue que lorsque vous étes a votre domicile ou dans des lieux courants ou

dans des lieux fréquents vous n’avez pas besoin d’attendre ce délai d’une heure .

» Lorsque votre iPhone se trouve dans un lieu familier, ces etapes supplémentaires ne
sont pas requises et vous pouvez utiliser le code de votre appareil comme d’habitude,
Lieux familiers : votre domicile, votre lieu de travail et certains endroits que vous
utilisez regulierement votre iPhone.

* Les lieux connus sont meémoris¢s par 1’appareil et ne sont pas déterminés ou

modifiables par 1’utilisateur




LIEUX NON CONNUS

« Par défaut, les protections sont annulées lorsque nous nous trouvons dans un
endroit familier. Le probléme est que vous n'‘avez AUCUN CONTROLE sur ce
qui vous est familier.

 Le probleme se produit si votre iPhone marque votre bar, restaurant ou lieu de
rencontre public préeféré comme « familier », la protection des appareils volés
peut étre désactivee sans avoir besoin d'une authentification biométrique.

* Sous 10S 17.4 possibilités de choisir: En dehors des lieux familiers
Toujours




LIEUX IMPORTANTS

Service de localisation

* Réglages

* Confidentialité et sécurité
 Service de localisation

* Services systeme

Lieux importants

17:42

~

600000 BOOG

e o

Réglages

Temps d'écran

Général
Centre de contréle
Affichage et luminosité

Ecran d'accueil et
bibliothéque d'apps

Accessibilité

Fond d'écran

En veille

Siri et Rechercher

Face ID et code

Urgence SOS
Notifications d'exposition
Batterie

Confidentialité et sécurité

App Store

Portefeuille et Apple Pay

al T E 17:43
< Réglag

i 0

«-0000BA+s " e

Idre &

ol T &

es Confidentialité et sécurité

Service de localisation Oui
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Bluetooth

Réseau local
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Reconnaissance vocale
Appareil photo
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Les services systéme qui ont demandé I'accés a votre

position s'affichent ici

- Une fléche violette indique qu‘un élément a récemment

utilisé votre position.

- Une fléche grise indique qu'un élément a utilisé votre
position au cours des derniéres 24 heures.

Senvices systéme
Appets d'urgence et SO5
Automatisations des alertes et des raccourcis
Définition du fuseau horaire
Etakon, des déplacements
Etalonnage de la boussole
(Gestion des apparells
HomeKit
. commergant Apple Pay
Localiser mon iPad
Partager ma position
Persannalisation systéme.
Réseau et sans fil
‘Suggestions et Rechercher
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A PROPOS DE LA PROTECTION EN CAS DE VOL DE
L APPAREIL

En cas de vol de votre iPhone, ce délai d’une heure vous permettra:

De localiser votre 1Phone, de le verrouiller ou de I’effacer a distance.

Et les actions sensibles nécessiteront une authentification de biométrie avec un
delal d’une heure et ne pourront plus s’exécuter avec la saisie du code de
verrouillage de votre téléphone.




EN CAS DEVOL DU IPHONE

 Trouvez votre iPhone perdu avec Localiser (App Localiser ou sur le Web
ICloud/find)

» Si vous ne le trouvez pas ou pensez qu’il pourrait étre volé, verrouillez-le pour

protéger vos informations et empécher une autre personne de 1‘utiliser.
» AppleWatch le faire sonner

« Utiliser app Localiser sur un autre appareil

* iIPhone comme perdu Applepay est désactive , vous pouvez envoyer un message
personnalisé avec vos coordonnes




REFERENCES

» A propos de la fonctionnalité « Protection en cas de vol de 'appareil » pour iPhone -
Assistance Apple (FR)

« Apple publie la version finale d'iOS 17.3 avec trois nouveautés — iPhoneSoft

* https://youtu.be/SwatXgYaWyY ?si=910doGtXRUhUC9ju



https://support.apple.com/fr-fr/HT212510
https://support.apple.com/fr-fr/HT212510
https://iphonesoft.fr/2024/01/22/apple-publie-version-finale-ios-17-3-trois-nouveautes
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