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L'erreur la plus courante d’une
majorité de la population:

/

utiliser le méme mot de passe
sur tous ses comptes.

De cette maniere, un hacker
peut avoir acces a I'ensemble
de votre vie informatique.




Vous avez quelques options:

* Vous continuez avec vos mots de passe usuels:

* vous les connaissez par coeur ou sauvegarder
sur un bout de papier:;

* Risque tres éleve.
* Il y a la méthode « Diceware ».
* Risque potentiel.

* Il y a la méthode dite « phonétique »: risque minime
(secret)

Exemple: "Jai acheté huit CD pour cent euros cet
aprés-midi” = ght8CD%E7am

* Il y a la méthode dite « des premieéres lettres »
risque minime (secret)

Exemple: “Un tien vaut mieux que deux tu I'auras” =
1tvmQ2tI'A




Et d’autres... la « passephrase »

Vous pouvez choisir quelques lignes d’une chanson
ou d’'un poeme et utiliser la premiere lettre de
chaque mot.

Par exemple, « In Xanadu did Kubla Kahn a stately
pleasure dome decree! » devient « IXdKKaspdd! ».
Vous pouvez également utiliser une phrase de

passe longue composée de I'ensemble des mots
collés les uns aux autres.
(InXanaduDidKublaKahnAStatelyPleasureDomeDecre
el). Facile a retenir, avec une résistante importante et
déclinable pour générer autant de mots de
passe/passephrases que nécessaire.




Si vous désirez créer & gerer vos
mots de passe vous-méeme:

Un bon mot de passe est un
mot de passe long qui ne sert
que sur un compte et qui ne
vous identifie pas.

| 'utilisation de longues phrases,
faciles a retenir, au déetriment
des mots de passe a chiffres et
caracteres spéciaux.




Pourguoi utiliser un gestionnaire
de mots de passe ?

* |l ne s’agit évidemment pas d’une obligation.

* En fait, I'immense majorité des utilisateurs
s'en passe.

* || permet cependant de répondre a des
problématiques qui peuvent paraitre
simples, mais qui surchargent rapidement de
responsabilité toute personne désireuse de
faire attention a la sécurité de ses comptes

en ligne.




Est-ce compligué €3
uiliser y

uR gestiennalre
ez mets cle passa ¥




Choisir un bon mot de
passe est une science
complexe qui fait I'objet
de recommandations
sans cesse renouvelees...
et bien souvent
contradictoires.



Créeer un mot de passe en 2018

*RECOMMENDAITION:

[2 MULTI CARACTERES
ET PLUS.



Un mot de passe est confronté globalement a
deux problemes majeurs :

* son degré de force;
* sa réutilisation.

Un bon mot de passe est long, complexe,
n’utilise pas de séquence évidente (mots du
dictionnaire, dates, noms, etc.), comprend des
majuscules, minuscules, chiffres et caracteres

Spéciaux.

Quant a la réutilisation, elle favorise le
piratage en série des comptes : si des pirates
trouvent votre mot de passe, ils pourront s’en
servir sur d’autres services.



COMMENT RENFORCER UN
MOT DE PASSE

(@) ANssi

est dutiliser e petit calculateur ci-dessous

Agence nationale de 2 sdcurité des : : : -
s e m m u DECLARATION VULNERABILITE ~ EN CASDUNCIDENT ~ ALERTES ~ PRESSE  RECRUTEMENT

Longueur : 20 v | caractéres. Alphabet :
|90 symboles 9, AaZ aazet I!#§"% ? &[|@"p§ / ;..<>** v | Calculer la force
Un mot de passe avec ces caractéristiques est & peu prés équivalent a une clé de 130 | bits.

QUELQUES RESULTATS TYPIQUES

Taille de clg

Type de mot de passe Commentaire

équivalente

li/[or de passe de 8 caractéres dans un alphabet de 19 TI.'ES Taille usuelle

70 symboles faible

Mot de passe de 10 caractéres dans un alphabet de 6 Faible

90 symboles

Mot de passe de 12 caractéres dans un alphabet de ) Thaille minimale recommandée par ’ANSSI pour des mots de passe ergonomiques ou
78 Faible I

90 symboles utilisés de fagon locale.

E/IOI e pass(ch )6 CanEthoes dapan alptianet e 82 Moyen Taille recommandée par TANSSI pour des mots de passe plus strs.

36 symboles

Mot de passe de 16 caractéres dans un alphabet de 104 Fort

90 symboles

Mot de passe de 20 caractéres dans un alphabet de 130 Fort Force équivalente & la plus petite taille de clé de lalgorithme de chiffrement standard
90 symboles AES (128 bits).




* Avec I'exemple correcthorsebatterystaple, |'outil
détecte bien qu'il s'agit de quatre mots collés les
uns aux autres et indique qu'il faudrait 8 heures a
un ordinateur capable de traiter 10 milliards
d'opérations par seconde...

...alors qu'il ne faudrait que 10 secondes pour
TrOub4dor&3

* Sil'on prend I'exemple de la formule
sin?2(x)+cos"2(x)=1

le temps de traitement passe a 31 ans

...alors qu'il faudrait des siecles pour venir a bout
de la passephrase:

InXanaduDidKublaKahnAStatelyPleasureDomeDecree
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* Créer un mot de passe fort pour chaque
site devient vite éprouvant.

* C'est ici que les gestionnaires entrent en
piste, d’autant que beaucoup proposent
une intégration directe dans le
navigateur.

 'utilisateur peut générer des mots de
passe forts de maniere aléatoire, en un
clic, une extension le connectant
automatiquement quand il revient sur
le site.







Interface et prise en main

* Uinterface, 'ergonomie, la facilité de prise en
main ont longtemps étée les parents pauvres
de la conception logicielle.

* Ce sont pourtant ces réalisations qui
déterminent 'efficacité d’utilisation, qui font
gu’un utilisateur pourra utiliser aisément
une solution.

* La « courbe d’apprentissage » d’une
application peut faire toute la différence.



* Autant le dire : gérer ses mots de passe
ne fait réver personne.

* || ne s’agit pas ici d’un jeu ou méme de
n‘importe quel autre logiciel qui
revétirait un aspect divertissant ou
récreatif.

* Pour de nombreux utilisateurs, un mot

de passe est pénible a générer et a
retenir.



 Pourquoi jutilise un
gestionnaire de mots de passe ?



Les meilleurs gestionnaires de
mots de passe testés en 2018

. Dashlane
Site Web: https://www.dashlane.com
J LastPass
Site Web: https://www.lastpass.com/fr
J KeePass
Site Web: https://www.keepass.fr
° 1Password
Site Web: https://1password.com/fr
o Keeper
Site Web: https://keepersecurity.com/fr




Apres analyse, j'ai fait 'acquisition
de Dashlane

() dashlane



Version Gratuite de Dashlane

* Gérez jusqu'a 50 mots de passe;

et remplissez automatio||uement I'ensemble de vos
informations personnelles sur votre appareil préfere,
gratuitement et a vie.

» Stockage sécurisé des mots de passe;
e Dashlane sur un appareil;

* Saisie automatique des donnees personnelles et des
informations de paiement;

e Alertes de sécurité.



Version « Premium »

Colt annuel: 53,47SCAD / an

* Gérez un nombre illimité de mots de passe;
e Sur autant d'appareils que vous le souhaitez;

* Et bénéficiez en plus de la surveillance du
Dark Web:

* Ainsi que d'un VPN sécurisé.






Fichier Outils Synchronisation Extensions VPN Aide

s Partager Nom ¥ A\ Fermer tout a i=

OFFRE-FORT okt
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acebook
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facebook.com
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Générateur de mots de passe

-CP6|Ae:iLa: %Jhlqg

Complexité: 100

Régeénérer Copier le mot de passe

Longueur (17)

4

Lettres

Utilisez des lettres majuscules et minuscules
Chiffres

Symboles
Ne comporte pas de caractéres ambigus

28




C’est pas « automatique »

Lorsque vous vous inscrivez en ligne, vous devrez:

Créer un mot de passe « maitre »:
* Soit crée par vous ou via le générateur de mots
de passe;

* Le seul mot de passe a noter et se souvenir, que
vous pourrez changer.

Enregistrer sur le site du gestionnaire, tous les sites
Web, applications, extensions que vous utilisez et
pourrez modifier vos mots de passe « faibles ».



Gestion du mot de passe maitre :
nas de solution miracle en cas de
nerte

* Un mot de passe maitre/central qui doit étre
particulierement fort.

* En théorie, il doit s’agir du seul qu’il faut
vraiment retenir puisque les autres peuvent
étre consultés sur votre compte.

* Une regle est valable dans tous les cas : il ne
faut jamais perdre le mot de passe maitre.

* || nexiste pas de fonction de récupération



Verdict :
il faut définir ses priorités
avant de décider



Les gestionnaires de mots de passe...
pour éviter de devoir...

en mémoriser des dizaines



Michel Cloutier, pour les VBDL, 20181017



