
CRYPTER 
SES COURRIELS

Gmail



1,4 milliards 

d’utilisateurs par jour



Pourquoi devrais-je chiffrer 
mes courriels? 

Je ne fais rien d'illégal!



• Vous devriez chiffrer votre courrier pour la même 
raison que vous ne le faites pas:
oComme écrire toute votre correspondance au verso 

d'une carte postale. 
• Un courriel est effectivement beaucoup moins 

sécurisé que le système postal. 
• Avec la poste, vous mettez au moins votre lettre dans 

une enveloppe pour la dissimuler des regards 
malveillants. 



• Jetez un coup d’œil à la zone d’en-tête de tout 
message électronique, vous verrez qu'il a traversé un 
certain nombre de nœuds* (réseaux) sur son chemin 
vers vous. 

• Chacun de ces nœuds* (réseaux) présente le 
possibilité de fouiner. 

• Le cryptage ne doit en aucun cas impliquer une 
activité illégale. 

• Il est simplement destiné à garder vos courriels 
personnels… personnel.

*Nœuds : « nodes » en anglais



La criminalité? 

Si vous n'êtes pas un politicien, chercheur 
scientifique, investisseur, PDG,

Avocat, célébrité, libertaire dans une société 
répressive, investisseur 

Ou une personne qui s’amuse trop et vous 
n’envoyez pas de courrier électronique à propos 
de votre vie sexuelle privée, 

Plans financiers / politiques / juridiques / 
scientifiques, ou potins…



…mais au moins se rendre compte 
que

la vie privée n'a rien à voir avec le 
crime.



Le cryptage est-il légal? 
• Dans une grande partie du monde civilisé, le 

chiffrement est soit légal, soit du  moins toléré. 
• Cependant, dans certains pays, de telles activités 

peuvent vous mettre en contact avec un peloton 
d'exécution. 

• Vérifiez les lois en vigueur dans votre pays avant 
d'utiliser PGP ou tout autre produit de chiffrement . 

• Parmi les pays où le cryptage est illégal, on trouve la… 
• …France, l'Iran et l'Irak.



Pour ce faire, des clés de cryptage 
sont nécessaires

• Avec les schémas de cryptage conventionnels, les clés 
doivent être échangées avec toutes les personnes avec 
lesquelles vous souhaitez « courielliser » par une autre 
méthode sécurisée.

• Le problème est que vous avez besoin d'un canal sécurisé 
avant de pouvoir établir un canal sécurisé! 

• Avec le cryptage conventionnel, la même clé est utilisée à la 
fois pour le cryptage et le décryptage ou il est facile de 
convertir l’une ou l’autre des clés.







Système de chiffrement 
symétrique ou asymétrique

• Chiffrement symétrique quand il utilise la même clé pour 
chiffrer et déchiffrer.

• Chiffrement asymétrique quand il utilise des clés différentes:
o une paire composée d'une clé publique, servant au 

chiffrement, et d'une clé privée, servant à déchiffrer. 
• Le point fondamental soutenant cette décomposition 

publique/privée est l'impossibilité calculatoire de déduire la 
clé privée de la clé publique.



Le programme de cryptage 
« Pretty Good Privacy » (PGP) 

• Écrit par Phillip Zimmermann, un scientifique 
américain, créateur du: 

•Pretty Good Privacy (PGP)

• Le logiciel de chiffrement de courrier électronique le 
plus utilisé au monde.



Applications gratuites connues 
de cryptage de courriels pour Gmail

• Mailvelope
• Proposé par : www.mailvelope.com
• Extension de Chrome: 

https://chrome.google.com/webstore/detail/mailve
lope/kajibbejlbohfaggdiogboambcijhkke?hl=fr



Les 5 meilleurs services de messagerie 
sécurisés pour 2018

• Les services de messagerie cryptés préservent la 
confidentialité de vos messages.

• Un service de messagerie sécurisé est le moyen le plus 
simple de garder vos emails privés. 

• Non seulement ils garantissent un courrier électronique 
sécurisé et crypté, mais ils protègent également l'anonymat. 

• La plupart des comptes de messagerie gratuits conviennent 
parfaitement à l'utilisateur moyen.



ProtonMail



ProtonMail suite…
• Ce qu'on aime:

• Authentification à deux facteurs
• Envoyer des messages cryptés protégés par mot de passe à 

quiconque
• Les importations de contacts CSV sont prises en charge

• Ce que nous n'aimons pas:
• Impossible de changer la signature par défaut sur un compte 

gratuit
• Ne prend pas en charge IMAP, SMTP ou POP3



CounterMail



CounterMail suite…

• Ce qu'on aime
• Prend en charge IMAP
• Ne conserve pas les journaux d'adresses IP
• Inclut un gestionnaire de mot de passe intégré (appelé Safebox)

• Ce que nous n'aimons pas
• Impossible d'envoyer des courriels cryptés à des non-utilisateurs
• Espace de stockage limité
• Essai gratuit d'une durée limitée (une semaine)



Hushmail



Hushmail suite…
• Ce qu'on aime

• Prend en charge IMAP et POP
• Vérification facultative en deux étapes
• Les contacts peuvent être importés à l'aide d'un fichier CSV
• Comprend un filtre anti-spam et un répondeur automatique
• Comprend 10 Go de stockage

• Ce que nous n'aimons pas
• Compte gratuit comprend peu de stockage
• Utiliser une adresse électronique et un numéro de téléphone 

différents lors de l'inscription et de la vérification



Mailfence



Mailfence suite…
• Ce qu'on aime

• Les signatures électroniques numériques prouvent la qualité d'auteur
• Prend en charge l'authentification à deux facteurs
• Comprend le bloqueur de spam
• Les contacts peuvent être importés depuis Outlook, un fichier CSV, vCard, LDIF ou 

Gmail
• Inclut le calendrier et le stockage de fichiers pour les documents

• Ce que nous n'aimons pas
• Stockage en ligne limité
• Nécessite une adresse électronique alternative pour recevoir la clé d'activation
• Clés privées conservées sur les serveurs Mailfence
• Les courriers électroniques cryptés ne peuvent être envoyés qu'aux utilisateurs de 

Mailfence ou OpenPGP
• Le code de chiffrement du courrier électronique est disponible pour inspection



Tutanota



• Ce qu'on aime
• Applications pour iOS et Android
• Comprend 1 Go d'espace de stockage
• Open source
• Prend en charge le filtrage anti-spam

• Ce que nous n'aimons pas
• Prend en charge uniquement les e-mails en texte brut
• Des fonctionnalités telles que les alias et les règles de messagerie disponibles 

uniquement pour les comptes payés
• Ne supporte pas IMA
• Impossible d'importer des contacts en vrac

Tutanota suite…



Étapes supplémentaires pour garder le courrier électronique sécurisé et privé



• Si vous utilisez un service de messagerie sécurisé 
offrant un cryptage de bout en bout, vous avez franchi 
une étape importante pour rendre votre messagerie 
véritablement sécurisée et privée.

• Pour rendre la vie difficile même aux pirates les plus 
passionnés, vous pouvez prendre quelques 
précautions supplémentaires:



• Méfiez-vous des  logiciels d'enregistrement au  clavier 
qui saisissent ce que vous tapez directement à partir 
de votre clavier. Ceux-ci peuvent complètement 
déjouer le cryptage si le mot de passe est tout ce dont 
le pirate a besoin pour accéder à votre compte.

• Ne laissez pas vos appareils mobiles et vos ordinateurs 
sans surveillance. Assurez-vous également que vos 
appareils sont protégés par des mots de passe forts ou 
des données biométriques et ne permettent pas de 
comptes invités ni d’accès similaire non protégé.



• Soyez vigilant de l'ingénierie sociale. 
• Les tentatives de phishing se produisent souvent par courriel, 

messagerie instantanée, VoIP ou sur les réseaux sociaux. 
• Elles peuvent être conçues avec soin ou adaptées à votre cas. 
• Ce sont des astuces qui vous permettent de donner des informations 

personnelles telles que les mots de passe et les informations 
bancaires.

• N'écrivez ou ne partagez aucun mot de passe. 
• Ne notez jamais le mot de passe qui vous permet de déchiffrer des 

courriels sécurisés. 
• C'est à moins que vous le stockiez dans un gestionnaire de mot de 

passe sécurisé .



MODE CONFIDENTIEL GMAIL

Bon pour les « petits secrets »

Mauvais pour les « gros secrets »

















TOUT CELA POUR VOUS DIRE…

SI VOUS VOULEZ VRAIMENT 
PARTAGER UN SECRET « D’ÉTAT »

EH BIEN, 
RENCONTRER VOTRE DESTINATAIRE 

DANS UN GARAGE EN BÉTON 
SANS ÉCLAIRAGE 

SITUÉ TRÈS PROFONDÉMENT DANS LE SOL.



Références:
• http://www.faqs.org/faqs/pgp-faq/part1/

• PGP Foire aux questions avec réponses

• https://fr.wikipedia.org/wiki/Chiffrement#Syst%C3%A8me_sym%C3%
A9trique_ou_asym%C3%A9trique

• https://fr.wikipedia.org/wiki/Pretty_Good_Privacy
• https://technologie.toutcomment.com/article/comment-crypter-un-

email-sur-gmail-9452.html
• https://www.lifewire.com/best-secure-email-services-4136763



Références YouTube
• https://www.youtube.com/watch?v=aPU_Os3mNtk

• now How ... 50: Cryptez votre courrier électronique avec PGP

• https://www.youtube.com/watch?v=Ro3MSBS9w-A
• https://www.youtube.com/watch?v=QiI3RiETHmU
• https://www.youtube.com/watch?v=xKDk3l6nRc4

• Tutoriels sur Mailvelope

• https://www.youtube.com/watch?v=xKDk3l6nRc4&t=20s


